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PRAAMBEL

Praambel

Die Technische Universitat Wien (TU Wien) steht fiir die Entwicklung wissenschaftlicher Exzellenz und die Vermittlung
umfassender Kompetenz.

Mit der Umsetzung des Public Corporate Governance Kodex (B-PCGK) ', gewahrleistet die TU Wien, die Einhaltung der
folgenden Punkte:

e GemaB 9.1.4.1 B-PCGK sorgt die Geschaftsleitung fir ein angemessenes Risikomanagement und -controlling.
e Gemal 11.1.1.2. B-PCGK ist der Universitatsrat fir die Uberwachung des Risikomanagements verantwortlich.

Aus dem §22 Abs 1. Zi.17 UG 2002 ergibt sich ebenfalls die Verpflichtung flr:

o Die Errichtung eines Planungs- und Berichterstattungssystems, das die Erfiillung der Berichterstattungspflich-
ten durch die Universitaten nach den gesetzlichen Vorschriften und den Vorgaben der Bundesministerin oder
des Bundesministers fiir Finanzen hinsichtlich der Einrichtung eines Beteiligungs- und Finanzcontrolling ge-
wabhrleistet.”?

Detaillierter werden die Vorgaben des §22 Abs 1. Zi.17 UG 2002 im §2 Abs. 1 Beteiligungs- und Finanzcontrolling-Ver-
ordnung geregelt.

¢ ,Das Beteiligungscontrolling umfasst die betriebswirtschaftliche Berichterstattung iber monetare und nicht-mo-
netare Kennzahlen auf Basis von Soll-Ist-Vergleichen sowie das Risikocontrolling im Wege der Berichterstat-
tung lber Risikoidentifikation und -bewertung. 3

Die TU Wien betreibt bereits seit einigen Jahren ein Risikomanagement (kurz ,RM®). Mit dieser Richtlinie wird nun ein
einheitlicher Umgang mit Risiken an der TU Wien definiert.

" Public Corporate Governance Kodex (B-PCGK)
2 Universitatsgesetz 2002
3 Beteiligungs- und Finanzcontrolling Verordnung
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EINLEITUNG

1 Einleitung

1.1 Corporate Governance

Corporate Governance bezeichnet alle internen Regeln, Prozesse und Gesetze (Unternehmensverfassung), nach denen
ein Unternehmen geflhrt oder betrieben wird. Demnach handelt es sich bei der Corporate Governance der TU Wien um
den faktischen und rechtlichen Ordnungsrahmen fiir die Leitung und Uberwachung der Universitat.

SOrno ‘ﬁ:‘c 1(;

Governance

Universitatsrat

Rektorat

Compliance Risiko- Internes
Management Management Kontrollsystem

Interne Revision

Zu den wesentlichen Instrumenten der Corporate Governance gehdren das Risiko- und das Compliance-Management-
System, das interne Kontrollsystem (IKS) und schlieRlich die Interne Revision. Die entsprechenden Instrumente verbes-
sern die Flihrungs- und Uberwachungsstrukturen der TU Wien und zielen auf die Sicherstellung einer nachhaltigen Ent-

wicklung der TU Wien ab.
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EINLEITUNG

Sicherstellung Regelkonformitét und
Evaluierung von Risiken

Compliance

Sicherstellung I'(":ﬁg';f Corporate Risiko- Identifizierung, Bewertung
korrekter interner Abliufe system Governance OUEEQEITIE und Management von Risiken

Interne
Revision

Kontrolle von Prozessen

111 Compliance

Compliance umfasst einerseits die Einhaltung von universitatsinternen Regelungen (wie Satzungsteile, Verordnungen,
Richtlinien, und Policies) sowie von (Geschafts-)Prozessen (Sicherstellung Regelkonformitat) sowie andererseits die
Evaluierung von mdglichen Risikofeldern (Evaluierung von Risiken) zur Verhinderung von Rechtsverstéen. Das Compli-
ance Management System ist der Prozess, der es erlaubt, spezifische Risiken strukturiert zu identifizieren, darauf zu
reagieren, diese zu mitigieren und in weiterer Folge zu steuern und zu (iberwachen.*

1.1.2 Internes Kontrollsystem (IKS)

Das IKS hat seinen Fokus auf rein finanzrelevante Risiken, die durch die Durchflihrung der Key Controls im Zuge opera-
tiver Tatigkeiten minimiert bzw. eliminiert werden sollen. Die Ausrichtung des IKS ist deshalb prozessorientiert, wobei
eine der zentralen Aufgaben, die Sicherstellung korrekter interner Ablaufe darstellt.

4 Siehe Compliance Policy
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Compliance Internes Kontrollsystem

Vermeidung von Risiken (insbesondere
zivilrechtliche und strafrechtliche
Konsequenzen) fur Organisation und
Verantwortungstréger infolge von
Nicht-Einhaltung von Normen.

Gewabhrleistung des Erreichens der
Organisations-/Unternehmensziele durch
Minimierung der Risiken der Organisation

Die Konzepte betrachten die MalRnahmen (Festlegung von Verantwortlichkeiten und Prozessen),
die in einer Organisation eingerichtet sind, um Regelkonformitat sicherzustellen.

Die Konzepte setzen sich mit der systematischen Gestaltung von Prozessen und Kontrollschritten
auseinander.

Quelle: Positionspaper des Rechnungshofs ,Leitfaden zur Uberpriifung von Internen Kontrollsystemen* 2016/03.

1.1.3 Risikomanagement

Unter einem Risikomanagement-System wird die Gesamtheit der Grundséatze, Verfahren und vorgegebenen MafRnah-
men verstanden, die einen strukturieren Umgang mit Risiken — unabhangig ob finanzrelevante oder nicht-finanzrelevante
Risiken — managt. Das Risikomanagement nimmt eine strategische und zukunftsorientierte Ausrichtung ein. Das Risiko-
management gliedert sich in die Teilbereiche (i) Identifizierung von Risiken (Risikoanalyse), (ii) Risikobewertung (Risiko-
beurteilung), (iii) Risikosteuerung und (iv) Risikocontrolling.

Unmittelbare Verbindungsglieder zwischen Risikomanagement und internes Kontrollsystem bilden inkludieren die beiden
finanzrelevanten Risiken, ,Finanzbetrug/Fraud” und ,Fehlerhafter Jahresabschluss®. Die Aufgabe des IKS besteht darin,
die moéglichen negativen Auswirkungen dieser beiden Risiken durch aufgesetzte Prozesse und definierte Key Controls zu
minimieren bzw. im Idealfall auszuschlief3en.

1.1.4 Interne Revision

Die Aufgabe der Internen Revision besteht darin, interne Arbeitsprozesse auf deren Richtigkeit, OrdnungsmaRigkeit,
Zweckmaligkeit und Wirtschaftlichkeit zu prifen und zu Gberwachen. Das Kontrollziel ist die Effizienzsteigerung und
Risikominimierung und das Aufzeigen von Optimierungsbedarf gegeniiber dem Rektorat und dem Universitatsrat.

5 Siehe Revisionsordnung
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EINLEITUNG

Internes Kontrollsystem Risikomanagement
Operative und Fokus auf Fokus auf Strategische und
prozessorientierte finanzrelevante Risiken finanzrelevante und zukunftsorientierte
Ausrichtung nicht-finanzrelevante Ausrichtung
Risiken
Festlegung von Verantwortlichkeiten und Prozessen, Identifizierung, Analyse und Bewertung der Risiken
die geeignet sind, den Risiken einer Organisation zu einer Organisation anhand von potenziellem

begegnen und diese zu minimieren. Schadensausmaf und Eintrittswahrscheinlichkeit

Risiken
~Finanzbetrug/Fraud“ und ,Fehlerhafter

Jahresabschluss”

1.2 Anwendungsbereich und Zielsetzung

Der sachliche Anwendungsbereich des Risikomanagements umfasst sdmtliche Bereiche (ndmlich Zentraler Bereich und
Fakultatsbereich) mit Risikopotenzial.

Zweck eines RM ist es,

e bestehende Risiken frihzeitig zu erkennen,

e zu bewerten und zu steuern

e um mit ausreichender Gewabhr sicherstellen zu kénnen,

e dass die betroffene Organisation im Rahmen der Erfillung ihrer Aufgabenstellung ihre Ziele erreicht.

Verantwortlich fir die operative Umsetzung des Risikomanagements sind die Mitarbeiter_innen, die einen Umgang mit
Risiken pflegen missen. Dabei zéhlen die Meldung und Bewertung von Risiken zu den zentralen Aufgaben von Lei-
ter_innen. Commitment und Vorbildwirkung des Rektorats sind grundlegend fur die Einrichtung, Aufrechterhaltung sowie
die kontinuierliche Weiterentwicklung eines erfolgreichen RM (,fone at the top*).

Grundlegende Risikoeinstellung der TU Wien

Die TU Wien verfolgt eine risikoaverse Risikoeinstellung, die in allen Handlungen der Mitarbeiter_innen ihre Bertcksichti-
gung findet. Im Zuge der Risikosteuerung muss fir jedes Risiko der optimale Umgang definiert werden.

Ziele des RM

e die Erreichung der Organisationsziele aus den Leitbildern der TU Wien ,Technik fir Menschen® ,Wissenschaftli-
che Exzellenz entwickeln®, ,umfassende Kompetenz vermitteln®,
e Sicherung des Fortbestandes der Universitat

Mit diesen Zielsetzungen werden nicht nur Chancen wahrgenommen, sondern auch Risiken eingegangen. Das priméare
Ziel des Risikomanagements besteht darin, die Zielerreichung der TU Wien durch ein risikoaverses Agieren zu unterstut-
zen.
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EINLEITUNG

1.3 Risikomanagement Prinzipien

e Dokumentationsprinzip

o Klare, detaillierte und transparente Regelung des Umgangs mit definierten Risiken in schriftlicher
Form.
o Grundsatz der Nachvollziehbarkeit: Unterlagen sind nachvollziehbar zu dokumentieren.

e Friihzeitige Risikoidentifizierung
o Schaffung von Risikobewusstsein bei Leiter_innen und Mitarbeiter_innen.
¢ Realitatsnahe Risikobewertung

o Risikobewertung durch realistische Einschatzung aller relevanter Rahmenbedingungen auf Basis defi-
nierter Qualitdtsstandards.

e Optimale Risikosteuerung

o Der_die Risikoverantwortliche sollte, falls die Moglichkeit besteht, MaRnahmen zur Risikominimierung
definieren kénnen und den richtigen Umgang mit dem Risiko wahlen.
o Ubernahme von Risikoverantwortung.

¢ Unmittelbare Informationsweitergabe bei Risikoeintritt
o  Ein unterjahriger Risikoeintritt eines Monitoring Risikos® ist unmittelbar an das Rektorat zu melden.

¢ RegelmaiBigkeit

o RegelmaRige und systematische Uberpriifung des RM auf seine Funktionsfahigkeit, Wirksamkeit und
Aktualitat.

o Sicherstellung, dass die genannten Gegenmalinahmen dauerhaft und nachhaltig wirksam sind.
Jahrlicher RM-Kreislauf mit jahrlichen Aktualisierungen der bestehenden Risiken und Uberpriifung der
Bereiche auf Vollstandigkeit der Risiken und in weiterer Folge Identifizierung und Bewertung von Risi-
ken.

o Bei Anderung der Rahmenbedingungen sind die Risiken | GegenmafRnahmen entsprechend anzupas-
sen — Zeitnahe Kontaktaufnahme mit RM-Beauftragte_n um Aktualisierung durchzufihren.

e Wirtschaftlichkeit — Grundsatz der Kosten-Nutzen-Abwéagung — Finanzintegritat

o Der mit Kontrollen verbundene Aufwand und Ressourceneinsatz muss in einem angemessenen Ver-
héltnis zum vermeidbaren Risiko (Schadensausmaf und Eintrittswahrscheinlichkeit) stehen.

6 Siehe 2.2.4 Monitoring Risiken
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EINLEITUNG

1.4 Risikogruppen

Die Risiken werden in Risikogruppen (RG) zusammengefasst und gegebenenfalls noch weiter untergliedert:

RG Universitare

Umfeldrisiken RG Gebéude und RG Studium-und-

RG Compliance und IT Infrastruktur Lehre
MeldeverstéRe

RG Personal RG Forschung
und Drittmittel

1.4.1 Universitare Umfeldrisken

Diese Risikogruppe umfasst libergeordnete Risiken die in weiterer Folge alle Risikogruppen bereffen kdnnten. (Stand
2022: z.B.: Reaktorunfall, Pandemie, Naturkatastrophen, etc.).

1.4.2 Risikogruppe Compliance und MeldeverstoRe
Diese Risikogruppe umfasst alle Risiken die im Zusammenhang mit Compliance und Meldeverstfien stehen.

1.4.3 Risikogruppe Finanzen

Die Risikogruppe Finanzen umfasst alle Risiken die ihren Ursprung in einem Finanzthema haben.
(Stand 2022: z.B.: Inflation, Unzureichende Finanzdeckung aufgrund niedrigen Abschlusses der Leistungsvereinbarung)

1.4.4 Risikogruppe Forschung und Drittmittel

Alle Risiken die mit der Durchfiihrung von Forschung und Drittmittelprojekten zusammenhangen, werden hier aufgelistet.
(Stand 2022: z.B.: Scheitern eines grof3en Forderprojektes)

1.4.5 Risikogruppe Gebaude und Infrastruktur

Unter der Risikogruppe Gebaude- und IT Infrastruktur werden alle Risiken die im laufenden Betrieb auftreten kdnnen
zusammengefasst. (Stand 2022: z.B.: Brande, Hackerangriffe)

1.4.6 Risikogruppe Personal

Hier werden alle Risiken erfasst, die im Bereich Personal vorkommen kénnen.
(Stand 2022: z.B.: Berufungsabwehren, Kettenregeln)

1.4.7 Risikogruppe Studium und Lehre

Bei der Risikogruppe Studium und Lehre geht es primar um jene Risiken die mit der Durchfiihrung von Lehre auftreten
kénnen. (Stand 2022: z.B.: Schlechtes Betreuungsverhaltnis)

Risikomanagement Richtlinie 10|33



EINLEITUNG

1.5 Rollen des Risikomanagements

1.51 Aufbauorganisation

Die RM-Aufbauorganisation besteht aus 3 Ebenen.

( ‘ Rektorat

Risikogruppenverantwortliche

Risikoverantwortliche

4

1. Ebene Rektorat

e Zweite (oberste) Meldestufe fir einen tatsachlichen Risikoeintritt.
e Zweite (oberste) Eskalationsstufe bei Meldungsverzégerungen’ der zu aktualisierenden Risiken.

2. Ebene Risikogruppenverantwortliche

e Erste Meldestufe fiir einen tatsachlichen Risikoeintritt.
e Erste Eskalationsstufe bei Meldungsverzégerungen der zu aktualisierenden Risiken.
e Zweite (oberste) Freigabestufe fur aktualisierte und neu aufgenommene Risiken.

3. Ebene Risikoverantwortliche

¢ Risikoverantwortliche bilden die operative Ebene.

¢ Risikoverantwortliche missen einen tatsachlichen Risikoeintritt an den_die Risikogruppenverantwortliche_n
melden.

e Erste Freigabestufe fir aktualisierte und neu aufgenommene Risiken.

7 Siehe RM Workflow im Anhang
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EINLEITUNG

1.5.2 Rektorat
Die Aufgaben des Rektorats im Zusammenhang mit dem RM umfassen:

e  Gesamtverantwortung fir das RM in Bezug auf Umsetzung, Rollenverteilung, Aufrechterhaltung, Reporting

e Einbeziehung samtlicher Bereiche der TU Wien in das RM.

e Festlegung der Ziele des RM in Abstimmung mit den Zielen der TU Wien.

e Die regelmaRige Beurteilung der Wirksamkeit des RM sowie die Uberwachung der Umsetzungen von Verbes-
serung und notwendiger Malnahmen.

e Bereitstellung von adaquaten Ressourcen zur Sicherstellung der Funktionsfahigkeit des RM.

e  Commitment und Vorbildwirkung bei der Einhaltung der RM-Richtlinie (,tone at the top®).

e Zweite (oberste) Meldestufe fiir einen tatsachlichen Risikoeintritt.

e Zweite (oberste) Eskalationsstufe bei Meldungsverzégerungen® der zu aktualisierenden Risiken.

1.5.3 Risikogruppenverantwortliche_r

¢ Risikogruppenverantwortliche sind die Mitglieder des Rektorats, der_die Leiter_in fir Finanzen.

e Die Aufteilung der Risikogruppen erfolgt gemaR Geschaftsordnung des Rektorats. Die Risiken der Abteilung
Finanzen werden dem_der Leiter_in fur Finanzen zugeordnet.

e Die Rolle der Risikogruppenverantwortlichen ist nicht Gbertragbar.

Zum Verantwortungsbereich der Risikogruppenverantwortlichen gehért Folgendes:

e Ernennung von Risikoverantwortliche_n (nur eine Person pro Risiko).

o  Erste Meldestufe fir einen tatsachlichen Risikoeintritt.

e Ein tatsachlicher Eintritt eines Monitoring Risikos ist unmittelbar an das Rektorat und der_die RM Beauftragte n
zu melden.

o Die Weiterleitung eines tatsachlichen Eintritts eines Nicht-Monitoring Risikos liegt im Ermessen des_der Risiko-
gruppenverantwortliche_n.

e Zweite (oberste) Freigabestufe fir aktualisierte und neu aufgenommene Risiken.

e Unterjahrig aufgenommene ,Monitoring Risiken*® sind umgehend durch den_die Risikogruppenverantwortli-
che_n an das Rektorat und den RM Beauftragte_n zu kommunizieren.

e Erste Eskalationsstufe bei Meldungsverzdgerungen von zu aktualisierenden Risiken.

154 Risikoverantwortliche_r

e Die Ernennung von Risikoverantwortlichen erfolgt durch den zustandigen Risikogruppenverantwortlichen.
e  Zum Risikoverantwortlichen kénnen nur Leiter_innen iSd Struktur und Governance der TU Wien'® ernannt wer-

den.

o Die Rolle der Risikoverantwortlichen ist nicht tUbertragbar, aber das Risikomanagement ist an Mitarbeiter_innen
delegierbar.

¢ Im Anlassfall ist die Rolle der Risikoverantwortlichen vom zustandigen Risikogruppenverantwortlichen abzuer-
kennen.

Die Risikoverantwortlichen ibernehmen die zentrale Rolle im RM. Zum Verantwortungsbereich der Risikoverantwortli-
chen gehért Folgendes:

o Verpflichtende Absolvierung der RM-Schulungen:
o Allgemeine Schulung lber Ziele, Prinzipien, Ablaufe des RM und Abgrenzung zum Internen Kontroll-
system.
o Spezielle Schulung zur Identifizierung von Risiken.
o Spezielle Schulung zur Risikobewertung.

8 Siehe RM Workflow im Anhang
9 Siehe 2.2.4 Monitoring Risiken
10 Siehe RL Struktur und Governance
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e Verantwortung fir die Vollstandigkeit des RM in seinem_ihrem Bereich in Abstimmung mit dem_der zustandi-
gen Risikogruppenverantwortlichen.

e Jahrliche Prifung bestehender Risiken auf Aktualitat.

e Definition neuer Risiken und Meldung an Risikogruppenverantwortliche sowie an den RM Beauftragte_n (auch
unterjahrig - Die Freigabeschritte der jahrlichen Aktualisierung kommen auch unterjahrig zur Anwendung).

e Falls ein ,Monitoring-Risiko“!" eintritt (jahrlich als auch unterjahrig) ist dies durch den_die Risikoverantwortli-
che_n dem_r Risikogruppenverantwortlichen unmittelbar zu melden.

e Um die Aktualitét der Bewertung der Risiken aufrecht zu erhalten, sorgen die Risikoverantwortlichen eigenstan-
dig fir regelmaRige Prifzyklen. Dadurch wird die Aufmerksamkeit fiir die Notwendigkeit der Risikomessung
gewahrt, welche unterjahrige Meldungen Uberhaupt erst moglich machen.

¢ Einhaltung definierter Qualitatsstandards bei Risikoidentifikation, -bewertung und -steuerung.

¢ Regelkonformes Agieren sowie die Einhaltung von Gesetzen und Richtlinien.

e  Erste Freigabestufe fiir aktualisierte und neu aufgenommene Risiken.

e Einholung der Freigabe des Risikogruppenverantwortlichen fur aktualisierte und neu aufgenommene Risiken.

e Ansprechpartner_in fur den_die Risikogruppenverantwortliche_n, den_die RM Beauftragte_n und Interne Revi-
sion.

e Erstellung notwendiger begleitender Unterlagen.

¢  Kommunikation an alle von dem Risiko betroffene Mitarbeiter_innen.

1.5.5 RM Beauftragte_r

e Der_die RM Beauftragte_r wird vom gemal Geschaftsordnung des Rektorats zustandigen Rektoratsmitglied
bestellt.

e Direkte Unterstellung unter dem zusténdigen Rektoratsmitglied.
e Die Rolle des RM Beauftragten kann nur vom zustandigen Rektoratsmitglied aberkannt werden.

Zu seinem__ihrem Verantwortungsbereich zahlt Folgendes:

e Koordination, Verwaltung, Dokumentation und Weitergabe der RM-Informationen an das Rektorat.

e Unterstutzung und Hilfestellung bei Fragen zur Aufbau- und Ablauforganisation des RM.

o Empfehlungen an das Rektorat betreffend strategische und strukturelle Weiterentwicklung des RM.

e Initiierung von MaRnahmen zur Verbesserung des RM.

e Zentrale Verwaltung und Archivierung des Risikokatalogs.

e Hilfestellung bei der Aktualisierung von Risiken.

e  Erstellung eines jahrlichen RM-Berichts an das Rektorat (inklusive Meldung von Risiken in Zusammenhang mit
der Umsetzung des RM).

! Siehe 2.2.4 Monitoring Risiken
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RISIKOMANAGEMENTPROZESS

2 Risikomanagementprozess

2.1 Risikoidentifikation

Risikoidentifikation ist die systematische Erfassung und Sammlung aller auf die TU Wien einwirkenden Risiken. Als Risi-
koidentifikation eignen sich verschiedene Instrumente wie beispielsweise Befragungen, Workshops, historische Entwick-
lungen, etc.

2.2 Risikobewertung

Die Risikobewertung erfolgt durch eine realistische Einschatzung von Schadenshéhe, Eintrittswahrscheinlichkeit und der
bestehenden Risikovorsorge. Alle Risiken und GegenmafRnahmen, die in einer Erhebung durch die Risikoverantwortli-
chen festgestellt wurden, werden im Risikokatalog aufgenommen. Fiir jedes Risiko sollte eine geeignete Gegenmal}-
nahme definiert werden. Ausnahmen missen gesondert begriindet werden.

Die Risikoklassifizierung der TU Wien sieht wie folgt aus:

2.21 Eintrittswahrscheinlichkeit

Score Eintrittswahrscheinlichkeit

Score 1 sehr gering (letztes Risikoereignis liegt grofier 10 Jahre zuriick)
Score 2 gering (letztes Risikoereignis liegt zwischen 4 und 10 Jahren zurtick)
Score 3 mittel (letztes Risikoereignis liegt zwischen 2 und 4 Jahren zurlick)
Score 4 hoch (letztes Risikoereignis liegt maximal 2 Jahre zurtck)

2.2.2 Schadenshohe

Score Schadenshdéhe in (Mio.€)

Score 1 unwesentlich < 0,3 pro Jahr
Keine spirbare Auswirkung auf Forschung oder Lehre

Score 2 minimal 0,3 - 1 pro Jahr
Kleinere Beeintrachtigungen der Lehre und kleinere Behinderungen der Forschung

Score 3 wesentlich 1 - 5 pro Jahr
Erhéhung des Dropouts und der Studiendauer sowie Verlust von Forschungskompe-
tenz, -renommee (Drittmitteln)

Score 4 gefahrdend > 5 pro Jahr
Beinahe Zusammenbruch der Lehre, Uberwiegende Einstellung der Forschung

223 Risikovorsorge

In die Risikobewertung flie3t auch ein, ob Maflnahmen zur Risikominimierung gesetzt wurden:

Risikomanagement Richtlinie 14|33



RISIKOMANAGEMENTPROZESS

e Klar geregelte Verantwortung
e Vorhandener MaRnahmenkatalog
e Abgeschlossene Versicherung

Je nachdem wie viele Bedingungen erfiillt sind verandert sich der Score fiir die Risikobewertung.

Score Strukturierter Umgang

Score 0 Mindestens 2 Bedingungen sind erfiillt
Score 1 2 Bedingungen sind unklar bzw. nicht erfiillt
Score 2 3 Bedingungen sind unklar bzw. nicht erfiillt

Die Risikobewertung wird damit abgeschlossen, indem die Summe aus den Scores fiir Eintrittswahrscheinlich-
keit, Schadenshohe und Risikovorsorge gebildet wird. Je nach Hohe der Summe erfolgt dann die Reihung der
Risiken.

224 Monitoring Risiken

Ergibt die Risikobewertung eine Summe der Scores von mindestens 5 und weist eine Schadenshéhe von grofier 2 auf,
so zahlt dieses Risiko zur Gruppe der Monitoring Risiken. Diese Risiken kdnnen bestandsgefédhrdend sein, daher stehen
sie unter laufender Beobachtung durch den_die Risikoverantwortliche_n und sind Teil des jahrlichen Risikoberichts
des_der Risikomanagementbeauftragten ans Rektorat.

Falls ein Monitoring-Risiko eintreten kdnnte tt ist dies durch den_die Risikoverantwortliche_n unmittelbar dem_r Risiko-
gruppenverantwortlichen zu melden, der dies wiederum umgehend an das Rektorat und den_die Risikomanagementbe-
auftragte_n zu melden hat.

2.3 Risikosteuerung

Die Risikosteuerung definiert die verschiedenen Ansatze im Umgang mit Risiken. Unterschieden werden 4 Ansatze die
je nach Risiko zur Anwendung kommen kénnen:

e Risikovermeidung
e Risikoreduktion

¢ Risikoabwalzung
e Risikoakzeptanz

2.31 Risikovermeidung

Bei der Risikovermeidung geht es darum, den Eintritt von Risiken auszuschlieen. Daher versteht man darunter die Be-
endigung bereits geplanter unternehmerischer Aktivitadten um den Risikoeintritt zu verhindern. Diese weitreichende Ent-
scheidung kommt nur dann zur Anwendung, wenn es keine geeigneten Ma3nahmen bzw. nur unzureichende Mafinah-
men gibt um das Risiko angemessen zu reduzieren.

2.3.2 Risikoreduktion

Unter Risikoreduktion versteht man die Verminderung von Risikoquellen und damit in weiterer Folge die Reduzierung der
Eintrittswahrscheinlichkeit und/oder des Schadensausmales. Das lasst sich oftmals mit Richtlinien, klar definierten Pro-
zessen, technischen Hilfsmitteln (Systeme, etc.) sowie Schulungen realisieren.
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2.3.3 Risikoabwalzung

Risiken kénnen auch auf Dritte wie beispielweise Versicherungen, Lieferanten, Projektpartner etc. Gibertragen werden.
Bedingt dadurch, dass diese Abwalzung des Risikos meistens an eine finanzielle Gegenleistung gekoppelt ist, muss eine
Kosten-Nutzen-Abwagung getroffen werden. Im Einzelfall kann auch das in Kaufnehmen eines Schadenereignisses
glnstiger sein als die Abwalzung des Risikos.

2.3.4 Risikoakzeptanz

Die letzte verbleibende Mdglichkeit im Umgang mit Risiken ist die Akzeptanz. Manche Risiken werden billigend in Kauf
genommen um Chancen niltzen zu kdnnen. Der Hauptfokus liegt darin, den Fortbestand der TU Wien nicht zu geféahr-
den. In der Regel handelt sich dabei um Risiken mit einer geringen Eintrittswahrscheinlichkeit und einem geringen Scha-
densausmal. Dieser Kategorie sind auch jene Risiken zuzuordnen an dessen Eintritt man selbst mit Gegenmafinahmen
nichts andern kann, wie beispielsweise einer Pandemie.

2.4 Jahrlicher RM-Kreislauf

Der jahrliche RM Kreislauf zeigt den Workflow des Risikomanagements der jedes Jahr zu durchlaufen ist:

Bestehende
Vollstandigkeit Risiken auf
der RV prufen Aktualitat
(bis 15.04)

Emailaus-
sendung
(bis 15.03)

Jahrliche
Bericht- Risikokatalog 2. Freigabe 1. Freigabe
erstattung aktualisieren durch RGV durch RV
im RK

Legende

RGV ... Risikogruppenverantwortliche_r
RV ... Risikoverantwortliche_r

RK ... Rektorat

Die mit dieser Richtlinie freigegebenen RM-Workflow (siehe Anhang) erldutern den jéhrlichen RM-Kreislauf detailliert.
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2.5 Unterjahriger Meldeprozess

RM-WF-007 Risiko melden (unterjahrig)

Ablauf Output D E M |
< Risiko ist zu melden )
RM-WF-008 RM-WF-009
Monitoring Risiko Risikoeintritt
melden melden
( Risiko ist gemeldet >

RM-WF-008 Neues Monitoring Risiko melden

Ablauf Output

Neues Monitoring Risiko
ist zu melden

Risiko entwickelt sich bei
unterjdhriger Risikobewertung RV - - -
7zu Monitoring Risiko

v

Meldung an den

Risikogruppenverantwortliche_n RV B B RGV
Rektorat und RM _ESeau]_‘t_ragEe_n RGV ~ ~ RK
iiber ,Monitoring Risiko RMB

informieren

v

Neues Monitoring Risiko
ist gemeldet
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Legende

D ... Durchfiihrung
E ... Entscheidung
M ... Mitarbeit

I ... Information

KC ... Key Control

RGV ... Risikogruppenverantwortliche_r
RK ... Rektorat

RMB... RM Beauftragte_r

RV ... Risikoverantwortliche_r

Prozessinformation

Aufgezeichnet: E. Schmid-Mullegger
Prozessverantwortliche_r: P. Ponier
Freigegeben: M. Kolassa

Version: vO

Datum: 2022-12-05
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RM-WF-009 Risikoeintritt melden

LE QOutput

Risikoeintritt ist zu melden |

¥

Meldung des tats3chlichen
Eintritts an RV - - |RGV
Risikogruppenverantweortliche_n

Handelt es sich um ein

Monitoring Risiko? Ja - RGV - -

Nein

Meldung des Risikos

notwendig? GNQ”{E"C‘;\} - RGV - -

Ja
¥
. RGV - - REK
Risiko melden -+ RMB

Y

Risikoeintritt ist gemeldet

Legende

D ... Durchfihrung
E ... Entscheidung
M ... Mitarbeit

I ... Information

KC ... Key Control

RGV ... Risikogruppenverantwortliche_r
RK ... Rektorat

RMB... RM Beauftragte_r

RV ... Risikoverantwortliche_r

Prozessinformation

Aufgezeichnet: E. Schmid-Miillegger
Prozessverantwortliche_r:  P. Ponier
Freigegeben: M. Kolassa

Version: vo

Datum: 2022-12-05
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2.6 Berichterstattung

2.6.1 Jahrliche Berichterstattung von dem_der RM Beauftragten

Der_die RM Beauftragte berichtet zumindest einmal jahrlich dem Rektorat:

—  RM Konzept (Rickblick und Ausblick)
— Risikoevaluierung

— Kosten des RM im Vorjahr

— Sonstige Themen

— Risikokatalog

2.6.2 Kommunikation mit der Abteilung Interne Revision (E014)

Der_die RM Beauftragte ist Ansprechperson fur die Prifungen der Abteilung Interne Revision (E014).

2.7 Dokumentation und Ablage

271 Richtlinie

Die RM Richtlinie ist auf der Website von E018 Datenschutz und Dokumentenmanagement fiir alle Mitarbeiter_innen der
TU Wien (Login erforderlich) abrufbar.

2.7.2 Risikokatalog

Alle identifizierten und bewerteten Risiken sind im Risikokatalog aufgelistet, dieser wird auf der Website des_der RM-
Beauftragte_e fur alle Mitarbeiter_innen der TU Wien (Login erforderlich) zuganglich gemacht..
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3 Inkrafttreten

Die RM-Richtlinie wird vom Rektorat beschlossen und tritt am Tag der Verdéffentlichung im Mitteilungsblatt in Kraft.
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4 Anhang

RM-WF-001 Jahrlicher RM Workflow

Ablauf

Jahrlicher RM Workflow startet

h 4

RM-WF-002
RM-WF-003 RV Verzug regeln | | ———————- > Nominierungen von RV
durchfuhren

v

RM-WF-004
RV Tatigkeiten
durchfiihren

v

RM-WF-006
Jahrlichen Bericht
erstatten

v

Jahrlicher RM Workflow ist
abgeschlossen

RM-WF-005 Bestehende Risiken | | ________ »>
aktualisieren
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Legende

D ... Durchfithrung
E ... Entscheidung
M ... Mitarbeit

I ... Information

KC ... Key Control

Prozessinformation

Aufgezeichnet: E. Schmid-Millegger
Prozessverantwortliche _r: P. Ponier
Freigegeben: M. Kolassa

Version: v0

Datum: 2022-11-03
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RM-WF-002 Nominierungen von RV durchfiihren

Ablauf
r'/_ RV sind innerhalb von 1 Monat
l.\- ZU nominiersn
Email an RGY mit
Akrualisierungaufrag versenden RME | - - RGW
[bis 15.03
RV Liste auf Aktualitit priifen REV - - -
st Liste mit RY MNein - RGV - |RMB
wallstindig? l
Ja . -
RV aus Liste laschen baw. . _
neue_n RV erganzen REV RME
- |
Email an nominierte_n RV mit
Aktualisierungs- und|oder B
Erhebungsauftrag fir Risiken REV RV | RMB
versenden
Weuer RV der nach keine 1 _ _ N
Schulung hatte? o - I RME
Emiail mit Information
betreffend notwendiger RMEB | - - RV
Schulungen versenden
¥
RM relevante Schulungen o, _ ~ _
Nain miachen
Schriftliche Bestatigung Gber
Abhialtung der Schulungen an RV - - |rMB
RME senden
i |
Status aktualisieren _ _ _
und speichern RME
Wird BV Tasigheit g\
innerhalb won 2 Monaten Nein - RMB - -
aufgenommen? - +
RM-WF-003
Verzug von RV regeln
la
v

RM-wWF-004 RV Tatigkeiten
durchfiihran
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Legende

D ... Durchiihrung
E ... Entscheidung
M _.. Mitarbeit

I ... Information

KC ... Key Control

RME... EM Beauftragre_r
RGV ... Risikogruppenverantwortliche_r
RV ... Risikoverantwortliche_r

Prozessinformation

Aufgezsichnat: E. Schmid-Millegger
Prozessverantwortiiche_r:  P. Ponier
Freigageben: M. Kolassa

Version: will

Datum: 2022-11-03
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RM-WF-003 Verzug von RV regeln

Ablauf
[ Verzug von RV ist zu regeln \\
Email mit Information Gber _ ~
abgelaufene Frist an RV und RME RFE:J
RGV senden
Gesprach mit RV fiihren RGW - R -
‘Werden RV Tatigkeiten N _
aufgenommen? RV RME
Ja
RM-WF-004 RV
Tatigkeiten durchfihren
Nein
k4
RK iber sdumige RV
informieran RME | - ) RE
Werden BY Titigkeiten - RV - RME
aufgenommen?
n RM-\WF-004 RV
Tatigkeiten durchfihiren
Mein
Mein . . -
Gesprach mit RGV fihren RE - | RGEV | -
Gesprach mit RV fihren RGV - RV -
Werden BV Titigheiten
aufgenommen? - RV - RME
1a
RM-WF-004 RV
Tatigkeiten durchfiihren
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Legende

[ ... Durchfiihrung
E ... Entscheidung
M ... Mitarbeit

I ... Information

KC _.. Key Control

RME... RM Beauftragte r
RGV . Risikogruppenverantwortliche_r
RV ... Risikoverantwortliche_r

RK _.. Rekborat

Prozessinformation

Aufgezeichnet! E. Schmid-Millegger
Prozessverantwortliche_r: P, Ponier
Frelgegeben: M. Kolassa

\ersion: w0

Datum: 2022-11-03
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RM-WF-004 RV Tatigkeiten durchfiihren

Ablauf
|i RV Tatigkeiten starten }
Gibt e bestehende
Risiken die zu [ - RV ~ _
aktualisieren sind?
Ja
¥
RM-WF-0035
Bestehendes Risiko
aktualisiersn
|
Risikoeinschizung fiir Bedarf Y _ ~ _
an neuen Risiken durchfihren
Is# Bedarf fir neues ]
Bisiko gegeben? “ + - RV - -
Nein Meues Risiko bewerten und in RV - - -
Risikokatalog erfassen
+
Bei Bedarf Risikobewertung RV - - -
mit MA besprachen
Schriftliche 4
Freigabe durch RV? <} Mein - RV - RGV
(1. Freigabestufe]
Ja MNotwendige
Anpassungen -+ RW - - -
l durchfilihren
RKM mit RGV besprechen RW - |REV | -

Schriftliche Freigabe
durch RGY Rein - RGV - | RMB
|2 Freigabestufe)?

Ja
Ist der Risikokatalog zu
ergdnzen bow. zu <__.-\"f la - RME - B
aktualisieren? l
Risikokatalog ergdnzen baw. _ ~ _
- RMB
Nein aktualisieren

y
f@‘u‘ Tatigkeiten sind abgesd'llessen)
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Legende

D ... Durchfihrung
E ... Entscheidung
M ... Mitarbeit

I ... Information

KC ... Key Control

RME... RM Beauftragte_r
RGV ... Risikogruppemverantwortliche_r
RV ... Risikoverantwortliche_r

Prozessinformation

Aufgezeichnet: E. Schmid-Millegger
Prozessverantwortiiche_r: P, Ponier
Frelgegehen: M. Kolassa

Wersion: v

Datum: 2022-11-22
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RM-WF-005 Bestehendes Risiko aktualisieren

Ablauf
| Bestehendes Risiko ist zu aktualisiaren |
|
Risiko auf Aktualitdt prifen RV - MA -
Ist das Risiko nach N _ _
altuell? RV
. Risiko zum Léschen
1a Mei ! vormerken RV - - |RMB
Ist gine Aktualisierung a - _ -
natwendig? Hein RV
la
Suppart durch BM 1=
Beaufiragte_n noteendig? i_ - RV - RME
Aktualisierung mit Support von
Nein 923 RM Beauftragte_n RV - | RMB | -
l durchfiihiren
Aknalisierung " R B _
durchfiihren N v
1:
Mit Risiko betraute Personen
tiber Anderungen informieren RV . . MA
[+
It min weeiteres Risiko 4 - RV _ _
auf Akfualitdt oo profen? -
Nein
* N
<Besbehendes Risiko ist aktualisiert |
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Legende

D ... Durchfihrung
E ... Entscheidung
M _.. Mitarbeit

I... Information

K€ ... Key Control

RME... M Beaufiragte_r
MA ... Mitarbeiter_in
RV ... Prozessverantwortliche_r

Prozessinformation

Aufgezeichnet: E. Schmid-Millegger
Prozessverantwortiche_r:  P. Ponier
Frelgegeban: M. Kolassa

Version: wil

Datumn: 2022-11-03
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RM-WF-006 Jahrlichen Bericht erstatten

WIEN
Ablauf Qutput D E M |
J3hrliche Berichterstattung ist
durchzufiihren
Prifung durch IR? Ja
i - e - -
Berichterstattung im Rektorat
. lber RM relevanten IR - RK -
Nein Prifbericht

I

Jahrliche Berichterstattung - RMB - -
durch RM Beauftragte_n?
N =
¥
Informationen zu aktuellem
Aktualisierungsstand erheben RMB - - -
und Prasentation erstellen
Nein ¢
Prasentation vor dem
Rektorat abhalten RMB - RK -
r
J3hrliche Berichterstattung ist
abgeschlossen
32|33

Risikomanagement Richtlinie



ANHANG

Legende

D ... Durchfilhrung
E ... Entscheidung
M ... Mitarbeit

I ... Information

KC ... Key Control

RMB.. RM Beauftragte_r
IR... Interne Revision
RK .. Rektorat

Prozessinformation

Aufgezeichnet: E. Schmid-Millegger
Prozessverantwortliche_r: P. Ponier
Freigegeben: M. Kolassa

Version: vO

Datum: 2022-11-03
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