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PRAAMBEL

Dieses Dokument beschreibt die Organisation der TU Wien in Bezug auf Informationssicher-
heit und definiert entsprechende Rollen und Aufgaben innerhalb der Informationssicherheits-
organisation der TU Wien. Die Rollen und Aufgaben stellen in der beschriebenen Form
Mindestanforderungen dar und werden bei Bedarf angepasst oder erweitert.

Dieses Dokument adressiert alle Angehérigen der TU Wien gem. § 94 UG. Dariber hinaus
gelten die enthaltenen organisatorischen Regelungen ohne zeitliche und ortliche
Einschrankungen.

1 AUFBAU DER INFORMATIONSSICHERHEITS-
ORGANISATION DER TU WIEN

Die Informationssicherheitsorganisation stellt sicher, dass zur Erfiillung der Anforderung eines
Informationssicherheitsmanagementsystems (ISMS) entsprechende Verantwortlichkeiten,
Dokumentationsgrundlagen sowie Rollen, Aufgaben und Kompetenzen festgelegt werden
(Anmerkung: analog zur Datenschutzorganisation der TU Wien). Eine Person kann dabei
mehrere Rollen innehaben, wie auch eine Rolle gegebenenfalls auf mehrere Personen
aufgeteilt werden kann. Die Informationssicherheitsorganisation umfasst alle
Rektoratsressorts und Fakultaten.
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Abb. 1 Informationssicherheitsorganisation der TU Wien
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Abb. 2 Informations- und Datenschutzorganisation der TU Wien

2 ROLLEN IN DER INFORMATIONSSICHERHEITS -
ORGANISATION DER TU WIEN

2.1

REKTORAT

Die Verantwortung fir die Einhaltung der universitatsinternen Informationssicherheitsvor-

schri
unte
oper

Aufg

ften liegt beim Rektorat der TU Wien. Die Informationssicherheitsorganisation
rstiitzt das Rektorat in der Wahrnehmung seiner Verantwortung und lbernimmt die
ative Abwicklung der informationssicherheitsrelevanten Aufgaben.

aben:

Strategische Entwicklung der Informationssicherheit an der TU Wien;

Bestellung des_der Informationssicherheitsbeauftragten durch das It. Geschafts-
ordnung zustandige Rektoratsmitglied;

Bestellung der Informationssicherheitskoordinator_innen (ISK) durch das It. Geschafts-
ordnung zustandige Rektoratsmitglied;

Sicherstellung personeller und finanzieller Ressourcen fir Informationssicherheit;
Verabschiedung von Informationssicherheitsrichtlinien und anderen einschlagigen
Dokumenten;



Beschluss und Umsetzung von Malinahmen auf Universitdtsebene (z.B. resultierend
aus Uberpriifungen / Audits);

Forderung des Bewusstseins fiir Informationssicherheit bei allen Angehérigen der TU
Wien;

Behandlung der von dem_der Informationssicherheitsbeauftragten eingebrachten in-
formationssicherheitsrelevanten Themen.

2.2 INFORMATIONSSICHERHEITSBEAUFTRAGTE_R

Im Rahmen der Informationssicherheitsorganisation der TU Wien ist die Bestellung

eines_einer Informationssicherheitsbeauftragten (ISB) vorgesehen. Diese r ist organisa-

torisch dem It. Geschaftsordnung zustandigen Rektoratsmitglied zugeordnet und berichtet

diesem direkt.

Aufgaben

Strategische Planung und Entwicklung von Konzepten, Standards und Richtlinien fir
die Informationssicherheit an der TU Wien;

Etablierung und Betrieb eines Managementsystems fiir Informationssicherheit (ISMS);
Identifizierung aller sicherheitsrelevanten Prozesse der gesamten TU Wien und
Festlegung des Geltungsbereiches der sicherheitsrelevanten MalBnahmen;
Unmittelbare Berichterstattung an das It. Geschaftsordnung zustandige
Rektoratsmitglied (direkter Berichtsweg); in diesem Zusammenhang mindestens
einmal jahrlich Erstellung eines zusammenfassenden Berichts fiir das Rektorat
betreffend des Themas Informationssicherheit aus dem vorhergehenden
Geschéaftsjahr sowie der geplanten Aktivitditen zur Informationssicherheit in
Abstimmung mit den jeweiligen Informationssicherheitskoordinator_innen;
Etablierung eines operationellen Risikomanagements innerhalb der TU Wien;
Unterstiitzung der Informationssicherheitskoordinator_innen bei der Wahrnehmung
ihrer Rolle und bei der Einhaltung der Informationssicherheitsrichtlinien der TU Wien;
Durchfiihrung von regelmafligen Schulungen zum Thema Informationssicherheit an
der TU Wien entsprechend der Anforderungen der jeweiligen Mitarbeiter_innen-
gruppe;

Verantwortliche Erstellung, Aktualisierung und Kommunikation von Regelungen im
Bereich Informationssicherheit, die verpflichtend von allen Angehdrigen der TU Wien
gem. § 94 UG anzuwenden sind (zB Informationssicherheits-Governance, Informati-
onssicherheits-Organisationshandbuch, Informationssicherheits-Richtlinie(n), Infor-
mationssicherheits-Prozessbeschreibungen, etc.);

Durchfiihrung von Uberpriifungen (Supervision);

Im Bedarfsfall Einbringen von informationssicherheitsrelevanten Themen als
Tagesordnungspunkt in die wochentlichen Sitzungen des Rektorats im Wege des It.
Geschaftsordnung zustdndigen Rektoratsmitglieds;



e |dentifikation von VerbesserungsmalRnahmen auf Basis der Informationssicherheits-
audits;

e Abhaltung regelmaliger Jour fixe mit den Informationssicherheitskoordinator_innen,
v.a. zur Sicherstellung, dass Informationssicherheits-Aktivitdten, -Prozesse, -Richt-
linien und -Methoden in allgemeiner Ubereinstimmung akzeptiert werden;

e Sensibilisierung und Bewusstseinsbildung;

e Bekanntmachung der Inhalte der Informationssicherheitsrichtlinie(n) und -regelungen.

Der_die Informationssicherheitsbeauftragte ist bei allen groReren Projekten sowie bei der
Einflihrung neuer Anwendungen und IT-Systeme zu informieren.

2.3 INFORMATIONSSICHERHEITSKOORDINATOR_IN

Die Informationssicherheitskoordinator_innen (ISK) sind Kontaktpersonen fir alle informati-
onssicherheitsbezogenen Themen der zugeordneten Fakultdten und der zugeordneten
Rektoratsressorts.

Aufgaben

e Erste_r Ansprechpartner_in im zugeordneten Bereich fir Informationssicherheitsfra-
gestellungen;

e Beratung und Unterstitzung der Mitarbeiter _innen in den Fakultdten bzw.
Rektoratsressorts;

e Verantwortlich fiir die Verbreitung und Unterstiitzung bei der Umsetzung der Informa-
tionssicherheitsvorgaben in ihren Fakultdten bzw. Rektoratsressorts sowie
teamubergreifende Forcierung der jeweiligen Informationssicherheitsprozesse zur
Erhohung der Effektivitat;

e Anlassbezogene Berichterstattung direkt an den_die jeweils zustandige_n Dekan_in
bzw. das jeweils zustédndige Rektoratsmitglied (direkter Berichtsweg) und zuséatzlich im
Rahmen der Informationssicherheitsorganisation an den_die Informationssicherheits-
beauftragte n;

e Sensibilisierung der in ihrer Fakultdit bzw. ihrem Rektoratsressort tatigen
Mitarbeiter_innen;

e Bekanntmachung der Inhalte der Informationssicherheitsrichtlinie(n) und -regelungen;

e Unterstitzung des_der Informationssicherheitsbeauftragten bei der Erfillung
seiner_ihrer Tatigkeiten;

e Erfillung und Uberwachung der Vorgaben in Bezug auf Informationssicherheit im
zugeordneten Bereich.

2.4 INFORMATIONSSICHERHEITSANSPRECHPERSON

Die Informationssicherheitsansprechpersonen sind erste Anlaufstelle fiir Fragen in
Zusammenhang mit Informationssicherheit an einem Institut bzw. in einer Abteilung. Die
Einrichtung dieser Rolle an Instituten ist nicht verpflichtend, wird aber empfohlen. In den
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Abteilungen ist diese Rolle jedenfalls einzurichten. Eine Informationssicherheitsansprechper-
son kann dabei mehrere Abteilungen betreuen. Der_die Instituts- bzw. Abteilungsleiter_in
kann diese Aufgabe selbst (ibernehmen oder seine_ihre diesbezliglichen Aufgaben an eine

andere Person des Instituts bzw. der Abteilung Ubertragen, sofern diese Person der

Ubertragung zustimmt. Die Informationssicherheitsansprechpersonen unterstiitzen den_die

Informationssicherheitsbeauftragte_n und den_die Informationssicherheitskoordinator_in
bei der Umsetzung und Einhaltung der Informationssicherheitsrichtlinien der TU Wien und
sind dazu angehalten, auf VerstéRe gegen die Informationssicherheit hinzuweisen.

Aufgaben

Verantwortlich fir die Verbreitung und Unterstiitzung bei der Umsetzung der Informa-
tionssicherheitsvorgaben in  ihren Instituten bzw. Abteilungen sowie
teamubergreifende Forcierung der jeweiligen Informationssicherheitsprozesse zur
Erhohung der Effektivitat;

Anlassbezogene Berichterstattung direkt an den_die jeweils zustdandige_n Instituts-
bzw. Abteilungsleiter_in (direkter Berichtsweg) und zuséatzlich im Rahmen der Infor-
mationssicherheitsorganisation an den_die zustdandige_n Informationssicherheitsko-
ordinator_in;

Sensibilisierung der in ihrem Institut bzw. ihrer Abteilung tatigen Mitarbeiter_innen;
Bekanntmachung der Inhalte der Informationssicherheitsrichtlinie(n) und -regelungen,
insbesondere den mit  vertrauenswiirdigen Informationen arbeitenden
Mitarbeiter_innen;

Unterstiitzung des_der zustdndige n Informationssicherheitskoordinator_in und
des_der Informationssicherheitsbeauftragten bei der Erflllung seiner_ihrer
Tatigkeiten;

Erfillung und Uberwachung der Vorgaben hinsichtlich Informationssicherheit im
zugeordneten Institut bzw. Abteilung.

3 FACHLICHE SCHNITTSTELLEN

3.1 INFORMATIONSEIGENTUMER_INNEN

Die Informationseigentiimer_innen sind flr die ordnungsgemaRe Umsetzung der Informati-

onssicherheitsanforderungen verantwortlich. Informationseigentimer_innen sind jene

Personen, die liber die Verarbeitung von Informationen entscheiden.

Aufgaben

Autorisierung von Zugriffsrechten und regelmiRige Uberpriifung der Zugriffsrechte,
Definition von Benutzungsregeln in Abstimmung mit dem_der Informationssicher-
heitsbeauftragten;



3.2

Klassifizierung der in ihrem_seinem Verantwortungsbereich liegenden Daten und
Informationen (z.B. in Bezug auf Vertraulichkeit, Verfligbarkeit, Integritdt, Nachvoll-
ziehbarkeit);

Identifizierung und Behandlung von Informationssicherheitsrisiken;

Spezifizierung von Sicherheitsanforderungen zum Schutz von Informationen;
Uberwachung der MaRnahmenumsetzung;

Unterstlitzung des_der Informationssicherheitsbeauftragten bei der Erfillung
seiner_ihrer Tatigkeiten.

Unverzigliches Melden von kritischen Schwachstellen und Informationssicherheits-
vorfdllen an den_die Informationssicherheitsbeauftragte_n.

IT UND IT-SICHERHEIT

Die TU.it ist in der Rolle des Fachexperten operativer Hauptkontakt fiir den_die Informations-
sicherheitsbeauftragte _n fiir fachliche Themen der IT-Sicherheit und die Gewahrleistung der
Sicherheitsanforderungen aus der Informationssicherheit. Aus diesem Grund muss ein

regelmaRiger Informationsaustausch stattfinden.

Aufgaben der TU.it

Koordination der erforderlichen IT-SicherheitsmaBnahmen fiir alle von der TU.it
angebotenen IT-Services;

Entwicklung von TU.it-internen Prozessen und Konzepten bezlglich Informationssi-
cherheit auf Basis von Informationssicherheitsanforderungen;

Entwicklung, Implementierung, Dokumentation und Uberwachung von detaillierten
Realisierungsplanen fir Informationssicherheitsmallnahmen;

Unterstiitzung der TU-Mitarbeiter_innen durch technische Hilfestellungen,
Aufklarungen und Empfehlungen bei den von der TU.it angebotenen IT-Services;
Unterstiitzung des_der Informationssicherheitsbeauftragte_n bei der Durchfiihrung
seiner_ihrer Tatigkeiten, insbesondere bei Informationssicherheitsvorfallen,
Supervision und Audits;

Unverzigliches Melden von kritischen Schwachstellen und Informationssicherheits-
vorfdllen an den_die Informationssicherheitsbeauftragte_n.

Dezentrale IT-Kontaktpersonen' haben in ihrem unmittelbaren Wirkungskreis folgende

Aufgaben:

Umsetzung und Kontrolle der Effektivitdt der (vorgesehenen) IT-Sicherheitsmalnah-
men im laufenden Betrieb;

' Die Personengruppe der IT-Kontaktpersonen (Rolle in TISS) ist seit vielen Jahren Hauptansprechpartner der TU.it in den
Instituten und Abteilungen.

8



e Umsetzung und Kontrolle der Effektivitat von (vorgesehenen) Informationssicherheits-
mafinahmen im laufenden Betrieb;

e Sensibilisierung und Bewusstseinsbildung;

e Unverziigliches Melden von kritischen Schwachstellen und Informationssicherheits-
vorfdllen an den_die Informationssicherheitsbeauftragte n;

e Einbringen von Praxisanregungen.

3.3 PERSONALADMINISTRATION

Die Personaladministration ist in der Rolle der Fachexpertin verantwortlich fir die
Implementierung und das Management von mitarbeiter_innenbezogenen Informationssi-
cherheitsrichtlinien und -maRnahmen.

Aufgaben

e Dokumentation von Informationspflichten bzw. Zustimmungserklarungen betreffend
Mitarbeiter_innen der TU Wien;

e Adaptierung von Betriebsvereinbarungen im Hinblick auf die geltenden Informations-
sicherheitsbestimmungen;

e Unterstitzung des_der Informationssicherheitsbeauftragte_n bei der Durchfiihrung
seiner_ihrer Tatigkeiten.

3.4 STUDIENABTEILUNG, CONTINUING EDUCATION CENTER,
DEKANATE

Die Studienabteilung, das Continuing Education Center sowie die Dekanate sind in der Rolle
der Fachexpert_innen verantwortlich fiir die Implementierung und das Management von
studierendenbezogenen Informationssicherheitsrichtlinien und -maBnahmen.

Aufgaben

e Dokumentation von informationssicherheitsrelevanten Informationspflichten bzw.
Zustimmungserklarungen betreffend Studierende der TU Wien;

e Adaptierung von studienrechtlichen Informationen im Hinblick auf die geltenden In-
formationssicherheitsrichtlinien;

e Unterstitzung des_der Informationssicherheitsbeauftragte_n bei der Durchfiihrung
seiner_ihrer Tatigkeiten.

3.5 SECURITY

Der Fachgruppe Objektschutz und Brandschutz der Abteilung Gebdude und Technik ist in der
Rolle als Fachexperte verantwortlich fiir die Implementierung und das Management von In-
formationssicherheitsrichtlinien und -malnahmen bezogen auf die Infrastrukturbereiche der
TU Wien.



Aufgaben

e Entwicklung, Implementierung, Dokumentation und Uberwachung der informationssi-
cherheitsrelevanten MaRnahmen zu Gebdudeschutz und Zutrittssystemen,
Arbeitnehmer_innenschutz inkl. Arbeitsmedizin, Reinigung, Veranstaltungen,
Wartung und Instandhaltung, Immobilienmanagement sowie Vergabe;

e Unterstitzung des_der Informationssicherheitsbeauftragte n bei der Durchfihrung
seiner_ihrer Tatigkeiten.

3.6 INTERNE REVISION

Die Abteilung Interne Revision hat die Verantwortung, die Informationssicherheitsprozesse
und -mallnahmen auf Einhaltung gemaR den Regelungen in internen Richtlinien, externen
Anforderungen und Industriestandards zu prifen. Des Weiteren miissen Effizienz und
Effektivitat dieser Prozesse durch Prifungen sichergestellt werden.

4 INFORMATIONSSICHERHEIT DURCH DIE
ANGEHORIGEN DER TU WIEN

4.1 UNMITTELBARE_R VORGESETZTE_R

Der_die unmittelbare Vorgesetzte wirkt als Vorbild und Multiplikator_in in Informationssi-
cherheitsthemen der TU Wien.

Aufgaben

e Unterstltzung seiner_ihrer Mitarbeiter_innen in Themen der Informationssicherheit;
e Sensibilisierung und Bewusstseinsbildung;
e Vorbildwirkung fiir seine_ihre Mitarbeiter_innen.

4.2 PROJEKTLEITER_IN

Der_die Projektleiter_in ist fiir die Einhaltung der Informationssicherheit in jenen Projekten
verantwortlich, die von ihm_ihr geleitet werden. Dies gilt fir samtliche Projekte an der TU
Wien, nicht ausschliel’lich flir Forschungsprojekte.

Aufgaben

e |dentifizierung von Informationssicherheitsrelevanz in Projekten;

e Identifizierung von Informationssicherheitsrisiken in Projekten;

e Information des_der zustiandigen Informationssicherheitskoordinator_in ({ber
Angelegenheiten betreffend Informationssicherheit in Projekten;

e Planung von InformationssicherheitsmaRnahmen und Risikobehandlung fir Projekte,
in denen vertrauliche Informationen verarbeitet werden;

10



Abstimmung zu identifizierten Risiken, notwendigen MalRnahmen und benétigten
Ressourcen mit den Dateneigentliimer_innen oder mit dem_der zustandigen Informa-
tionssicherheitskoordinator_in;

Unverzigliches Melden von Schwachstellen und Informationssicherheitsvorfallen in
Projekten an den_die zustandige_n Informationssicherheitskoordinator_in;
Uberwachung der Einhaltung von Informationssicherheitsrichtlinien und -verfahren im
Projektumfeld;

Sicherstellung der Berlicksichtigung informationssicherheitsbezogener Aspekte in
Projekten.

4.3 ALLE ANGEHORIGEN DER TU WIEN

Aufgaben

11

Einhaltung und Umsetzung der Informationssicherheitsrichtlinien und -mafinahmen;
Bekanntgabe von moglichen Risiken;

Einbringen von Verbesserungsvorschlagen;

Meldung von sicherheitsrelevanten Vorkommnissen und Sicherheitsmangeln.
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